Управление информационной безопасности АО БАНК «МОСКВА-СИТИ» приводит примеры уловок, используемых мошенниками.
Не рекомендуем доверять незнакомым телефонным номерам. Мошенники выдают себя за Ваших родственников, друзей и знакомых, с целью похищения денежных средств.
Иногда мошенники представляются сотрудниками органов власти, службой безопасности банка, сотрудниками операторов сотовой связи с целью уточнения или проверки данных. Мошенники не всегда пытаются убедить Вас в совершении операции, некоторым достаточно получить Ваши персональные данные и/или данные банковской карты.
В настоящее время IP-телефония открыла новые возможности для мошенников, теперь телефонные номера тяжело отличить от оригинальных.
Сотрудники органов власти или банков не будут просить Вас совершать финансовые операции и уточнять Ваши персональные данные, данные банковской карты.
Не рекомендуем доверять СМС с незнакомых номеров. Мошенники часто используют уловку: «Папа у меня проблемы, скинь на этот номер 300 рублей. Перезвоню позже.»
Рекомендуем связаться с Вашим родственником, для уточнения входящего сообщения с неизвестного номера.
Не рекомендуем переходить по подозрительным ссылкам и заполнять поля своими данными, данными банковских карт. Чаще всего злоумышленники присылают сообщение с ссылкой на фишинговый (подменный) сайт, который трудно отличить от оригинального интернет ресурса.
Обращайте внимание на структуру и адрес сайта.
Утекшие персональные данные из других интернет ресурсов, могут использоваться мошенниками для доступа к Вашим деньгам.
[bookmark: _GoBack]Рекомендуем избегать использование одинаковых учетных данных для авторизации в различных интернет ресурсах.
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