Приложение № 2

                          к Договору обслуживания в Системе «iBank 2»
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ПОРЯДОК
обеспечения информационной безопасности при работе в Системе «iBank 2»
1. Защита информации в Системе «iBank 2» является многоуровневой и задействует возможности операционной системы, прикладного программного обеспечения,  специализированных программных и технических средств и организационных мер (наличие соответствующих администраторов), организации хранения программного обеспечения, используемого в Системе «iBank 2».

2. Информационная безопасность при обмене ЭД в Системе «iBank 2» обеспечивается комплексом организационных и технологических мер, таких как:

· организация Автоматизированных рабочих мест (установленный у Клиента комплект компьютерного и коммуникационного оборудования с необходимым программным обеспечением, предназначенный для подключения к Системе «iBank 2» и ее использования);

· разграничение доступа пользователей к программному обеспечению Автоматизированных рабочих мест;

· систематический контроль за соблюдением организационных и технологических мероприятий по защите информации;

·  создание ключей шифрования и ЭП;

· ЭП под документами;

· шифрование передаваемой информации;

· аутентификацию Клиентов и разграничение их прав;

· достоверность факта получения документа получателем;

· подтверждение авторства и Отсутствие искажений в ЭД;

· выявление ошибок, сбоев в системе и несанкционированных действий уполномоченных и третьих лиц;

· разбор конфликтных ситуаций.
3. Стороны должны использовать только лицензированное и сертифицированное программное обеспечение и операционную систему и своевременно устанавливать его обновления, постоянно использовать антивирусное программное обеспечение и своевременно устанавливать его обновления, обеспечить отсутствие вирусов и программ-закладок на компьютерах, используемых для работы в Системе «iBank 2».

4. Все Закрытые (секретные) ключи ЭП защищаются паролями, Закрытые (секретные) ключи ЭП и пароли являются конфиденциальной информацией соответствующей Стороны.

5. Клиентом должен быть определен и утвержден порядок учета, хранения и использования USB-токена, который должен полностью исключать возможность несанкционированного доступа к нему.

6. Клиент должен предоставить в Банк Сертификат Открытого ключа ЭП уполномоченного лица Клиента, при этом Уполномоченное лицо Клиента должно самостоятельно сгенерировать (сформировать) ЭП.
7. При проверке ЭП под ЭД используется соответствующий ключ ЭП уполномоченного лица Клиента, подписавшего ЭД.

8. Каждая из Сторон утверждает список уполномоченных лиц, имеющих доступ к ключевой информации (с указанием конкретной информации для каждого лица).

9. Для хранения USB-токена, MAK-токена в помещениях должны устанавливаться надежные металлические хранилища (сейфы), оборудованные надежными запирающими 
устройствами. Доступ неуполномоченных лиц к USB-токену, MAK-токену должен быть исключен.
10.  По окончании рабочего дня, а также вне времени составления и обмена ЭД, USB-токен, MAK-токен должны храниться в сейфах.

11.  Не допускается:

· снимать несанкционированные копии с USB-токена;

· знакомить с содержанием USB-токена или передавать USB-токен, МАК-токен лицам к ним не допущенным;

· выводить Закрытые (секретные) ключи ЭП на монитор компьютера или принтер;

· устанавливать USB-токен в считывающее устройство компьютера в режимах, не предусмотренных функционированием Системы «iBank 2»;

· записывать на USB-токен постороннюю информацию.

12. При Компрометации ЭП или утере USB-токена, Сторона, допустившая Компрометацию ЭП, обязана предпринять все меры для прекращения любых операций с ЭД с использованием этой ЭП, а также проинформировать о факте компрометации другую Сторону. При Компрометации ЭП Сторонам необходимо блокировать эту ЭП (пару ключей ЭП) и осуществить их внеплановую замену. 
         13. По факту Компрометации ЭП Сторона, допустившая компрометацию, должна организовать служебное расследование, результаты которого должны быть отражены в Акте. 
         14. В случае увольнения или перевода в другое подразделение (на другую должность), изменения функциональных обязанностей уполномоченного лица, имевшего доступ к USB-токену (ЭП и шифрования), Клиент обязан произвести замену/прекратить действие (аннулировать) ЭП (пару ключей ЭП) уполномоченного лица Клиента, к которым он имел доступ.
15. Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение своих Закрытых (секретных) ключей ЭП. В случае потери, кражи, несанкционированного копирования или любого подозрения компрометации ключей Клиент обязан немедленно уведомить об этом Банк.

16. Для разрешения возможных споров в Банке ведутся контрольные архивы ЭД подписанных ЭП, а также архивы открытых ключей электронной цифровой подписи. Хранение контрольных архивов ЭД осуществляется в течение 5 (Пяти) лет с момента проведения операции.

17. Клиенту рекомендуется:
· организовать Автоматизированное рабочее место, предназначенное исключительно для работы с Банком посредством использования Системы «iBank 2»;
· осуществлять доступ к работе в Системе «iBank 2» уполномоченных лиц Клиента с разных Автоматизированных рабочих мест;

· хранить ЭП (пару ключей ЭП) уполномоченных лиц Клиента на разных USB-токенах;

· ввести ограничение сетевого взаимодействия Автоматизированного рабочего места только с необходимым доверенным перечнем IP-адресов;
· обеспечить применение лицензионного персонального межсетевого экрана (firewall) и его регулярное обновление;
· выполнить комплекс организационных мероприятий по обеспечению информационной безопасности (настройка безопасности операционной системы, ограничения прав доступа к Системе «iBank 2», организация парольной защиты, установка требований по хранению ЭП (пары ключей ЭП), подготовка процедуры реагирования на инциденты и т.д.).
          18. Дополнительно Клиенту рекомендуется организовать подключение Автоматизированного рабочего места к сети Интернет со статического IP-адреса и использовать в своей работе в Системе «iBank 2» режим IP-фильтрации.

